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Sicher ist sicher - Stadtische IT wirksam schiitzen

Anfrage zur IT-Sicherheit in Schwelm
Schwelm, den 21.10.2021

Sehr geehrter Herr Burgermeister,

am Wochenende des 16. und 17. Oktober 2021 wurde das IT-Netz der Stadt Witten schwer durch Ha-
cker angegriffen1. Es muss davon ausgegangen werden, dass auch im Angriff auf die Stadt Witten
Ransomware eingesetzt wurde, wie bei vergleichbaren Vorgangen in anderen Stadten und Kreisen wird
dabei der Datenbestand verschlisselt und es wird ein Losegeld erpresst. Die Tater gehen dabei immer
professioneller vor und erzeugen einen immensen Schaden. Aus Sicht der SPD-Fraktion ist es wichtig,
dass die Fehler von anderen Stadten beziglich der IT-Sicherheit in Schwelm nicht wiederholen.

Daher bitten wir im Namen der SPD-Fraktion um die kurzfristige Beantwortung der folgenden Fragen:

1. Wie sieht die Strategie der stadtischen IT zur Vermeidung bzw. Vorbeugung von
Ransomware-Angriffen aus?

2. Inwieweit werden / wurden Mitarbeitende der Stadt Schwelm im Kontext
IT-Sicherheit geschult?

3. Gibt es Notfall-Plane die aktiviert werden, wenn die stadtische IT angegriffen wird?

4. In welchen zeitlichen Abstanden werden Backups der Systeme durchgefiihrt?

5. Verwendet die Stadt Schwelm ausschlieRlich Software und Hardware, die noch mit Si-
cherheitsupdates versorgt werden?

6. Inwieweit entstehen durch den Weggang von Herrn Nowack Liicken, die nicht kurzfristig
geschlossen werden kénnen?

Sollten sich aufgrund der Beantwortung der Fragen bestimmte Handlungsbedarfe ergeben, so wird die
SPD-Fraktion gemeinsam mit der Politik und der Verwaltung nach Wegen suchen, wie mogliche An-
griffspunkte schnellstmdglich geschlossen werden konnen. Wir waren flr eine zeitnahe Beantwortung

1 https://www.witten.de/willkommen-in-witten/news-einzelansicht/news/hackerangriff-stadtverwaltung-witten-nicht-erreichbar
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dankbar, damit ggf. bestehende Handlungsbedarfe auch im Rahmen der Haushaltsberatungen 2022
noch Beriicksichtigung finden konnen.

Mit freundlichen Griiflen

gez. Thorsten Kirschner gez. Tobias R. Ortelt
1. Vorsitzender SPD-Fraktion Digitalpolitischer Sprecher SPD-Fraktion



